BETRUGSPRAVENTION ®

BETRUG ERKENNEN. RICHTIG HANDELN. s Sparkasse

Fa]SChe Oberlausitz-Niederschlesien

Sicherheitswarnung

Wenn angeblicher Microsoft- oder IT-
Support aus einer Warnmeldung einen
Notfall macht.

WAS IST PASSIERT?

e Auf dem Computer erscheint plétzlich eine
beunruhigende Sicherheitswarnung - oft mit
Telefonnummer.

¢ Angeblicher Microsoft-, IT- oder Sicherheits-
Support erzeugt Angst und Zeitdruck.

¢ Sie sollen anrufen, Fernzugriff erlauben oder sogar
Online-Banking 6ffnen und eine Zahlung bestatigen.

=

S'\cherheitSWamung
\hr Computer ist geféhvdel‘.

Bitte rufen Sie sofort an:

«_ 08001234567

Microsoft

1 KONTAKT 2 TAUSCHUNG 3 HANDLUNG 4 SCHADEN
Warnmeldung erscheint. Angebliche Experten Sie sollen Anweisungen  Echte Zahlung méglich.
Sie sollen die dort helfen. folgen. Die Tauschung kann zu
angezeigte Telefonnummer Die Tater geben sich als Fernzugriff, Online-Banking Zahlungen oder zum
anrufen. Support aus und erzeugen oder eine Zahlungsfreigabe Verlust sensibler Daten

Angst und Zeitdruck. werden verlangt. fuhren.

SO SCHUTZEN SIE SICH MERKEN SIE SICH:

HIER SOLLTEN SIE

MISSTRAUISCH WERDEN

Y

0 Eine Warnmeldung fordert Sie @ Rufen Sie keine Nummer aus

zum Anruf auf. einer unerwarteten Warnmeldung an. Eine Zahlung oder Freigabe
O Angeblicher Support setzt Sie @ Gewshren Sie unbekannten stoppt keinen angeblichen
unter starken Zeitdruck. Personen keinen Fernzugriff. Angriff. Priifen Sie immer,
0, Fernzugriff auf lThren Computer @ Offnen Sie auf Anweisung kein ‘t’;’easstgltie tea:saChIICh

wird verlangt. Online-Banking. gen.

Q Banking, Zahlung oder Freigabe @ Bestitigen Sie keine Zahlung, um

wird als SicherheitsmaRnahme angeblich einen Angriff oder Schaden

dargesteﬂt. zu stoppen.

WENN ES PASSIERT IST: SCHNELL HANDELN

1 Gesprichund 2 Sparkasse bzw. Bank 3 Zuginge/Kartenggf. 4 Beweise sichern und
Fernzugriff sofort unverziiglich informieren. sperren und Computer Polizei informieren.
beenden. priifen lassen.

Kl-gestiitzt erstellt ¢ Inhalte redaktionell und fachlich gepruft.



BETRUGSPRAVENTION

Kleinanzeigen-

Betrug

Wenn aus einem Verkauf eine gefdlschte
Zahlungs- oder Versandabwicklung wird.

WAS IST PASSIERT?
¢ Ein angeblicher Kaufer meldet sich zu lhrem
Inserat.

® Das Gesprach wechselt oft unbemerkt auf
Messenger, E-Mail oder SMS.

e Ein Link fuhrt zu einer falschen Zahlungs- oder
Versandseite. Dort sollen Sie Daten eingeben oder
etwas freigeben.

SO LAUFT DIE MASCHE AB

(]

1 KONTAKT 2 VERLAGERUNG

Kdufer zeigt Interesse. Chat wechselt den Kanal.

Die Anfrage wirkt zundchst Messenger, E-Mail oder

normal. SMS wirken wie eine
Fortsetzung des Verkaufs.

HIER SOLLTEN SIE

MISSTRAUISCH WERDEN

@ Der Chat wechselt auf

Messenger, E-Mail oder SMS. Plattform.

@ sie erhalten einen Zahlungslink
oder QR-Code.

@ zum Geldempfang werden
Karten- oder Zugangsdaten verlangt.

@ Eine Freigabe passt nicht zu
Ihrem Verkauf.
Vorgang.

WENN ES PASSIERT IST: SCHNELL HANDELN

SO SCHUTZEN SIE SICH

© Bleiben Sie moglichstin der

© Offnen Sie keine Zahlungslinks
aus Nachrichten.

@ Geben Sie keine Kartendaten
ein, um Geld zu erhalten.

S Sparkasse
Oberlausitz-Niederschlesien

Gaming Laptop
1.200€

er Zustand

v Sehr gut ich interessi
jen essiere mich fi
~ Rechnung vorhand od den Laptop, e
~ Abholung oder Kénnen wir auerhalh
der Plattform bezahien?

Nachricht senden

Gerne! Bitte senden s;
e B
:*hmmm
nmd;.,"' Ich schi
Thaen einen *h*'

4 SCHADEN

Link zur ,,Zahlung®. Daten oder Freigabe.
Eine professionell wirkende Daten oder eine Freigabe
Seite verlangt Karten-, werden fiir echte
Banking- oder Zahlungen missbraucht.
Zugangsdaten.

3 TAUSCHUNG

MERKEN SIE SICH:

Y

Um Geld fiir einen Verkauf zu
erhalten, miissen Sie keine
Kartenzahlung oder
unbekannte Freigabe
bestdtigen.

%) Priifen Sie Freigaben gegen
den von lhnen gestarteten

2 Sparkasse bzw. Bank
informieren.

1 Kontakt sofort
beenden.

4 Polizei informieren
bzw. Anzeige erstatten.

3 Zuginge/Karten
sperren und Beweise
sichern.

Kl-gestiitzt erstellt ¢ Inhalte redaktionell und fachlich geprift.



BETRUGSPRAVENTION °

5 Sparkasse
SChockanruf Oberlausitz-Niederschlesien

Wenn Betriiger am Telefon Angst machen -
und Geld oder Wertsachen fordern.
WAS IST PASSIERT?

Rufnummer — O
e Sie erhalten einen iiberraschenden Anruf {iber ' OB e et
einen angeblichen Notfall eines Angehdrigen. : 2 =

Emotionale Lage
Unbekannte wird ausgenutzt

® Die Tater geben sich z. B. als Polizei,
Staatsanwaltschaft oder Arzt aus und erzeugen
starken Druck.

¢ Sie sollen sofort Geld oder Wertsachen libergeben
und méglichst mit niemandem dariiber sprechen. B

. Wertsachen...
SO LAUFT DIE MASCHE AB =

o

Geldiibergabe an
w~Abholer”

1 ANRUF 2 SCHOCK & DRUCK 3 FORDERUNG 4 UBERGABE
Ein Notfall wird Angst verhindert ruhiges Geld oder Wertsachen. Ein , Abholer” erscheint.
behauptet. Priifen. Bargeld, Schmuck oder Die Tater organisieren die
Eine unterdriickte oder Die Tater fordern andere Werte sollen Ubergabe und halten den
unbekannte Nummer ist sofortiges Handeln und oft bereitgestellt werden. telefonischen Druck
madglich - entscheidend ist Geheimhaltung. aufrecht.
die dramatische
Geschichte.

MERKEN SIE SICH:

HIER SOLLTEN SIE MISSTRAUISCHJ} SO SCHUTZEN SIE SICH
WERDEN

Y

@ Ein angeblicher Notfall verlangt v Legen Sie auf und beenden Sie

sofort Geld. den Druck. Polizei, Staatsanwaltschaft und

® Ppolizei oder andere @ Rufen Sie Angehorige selbst Arzte fordern am Telefon keine

Amtspersonen fordern Wertsachen. unter einer bekannten Nummer an. Ubergabe von Bargeld oder
Wertsachen.

@ Ssie sollen mit Angehdrigen nicht v Sprechen Sie mit einer
sprechen. Vertrauensperson.

® Ein unbekannter »Abholer“ soll v Ubergeben Sie kein Geld oder

Geld oder Schmuck iibernehmen. Wertsachen an Unbekannte.
WENN ES PASSIERT IST: SCHNELL HANDELN
1 Obergabe sofort 2 Polizei unter 110 3 Bei bereits erfolgter 4 Beweise sichern und
stoppen. informieren. Zahlung auch Angehérige einbeziehen.
Bank/Sparkasse
informieren.

Kl-gestiitzt erstellt ¢ Inhalte redaktionell und fachlich gepriift.



BETRUGSPRAVENTION é
Sparkasse

. Oberlausitz-Niederschlesien
Anlagebetrug im Internet

Wenn hohe Renditen versprochen werden -

. 5 e 1
aber lhr Geld am Ende weg 1st. Investieren Sie in lhre Zukunft! ~
WAS IST PASSIERT? ' o
. . .. dl Il Hato,ich bin
e Werbung, soziale Medien oder Messenger fiihren 591 o e aupnmee A | (. j e Esinvesttion
. . . e ptreuun Performance ;‘
zu einer vermeintlichen Anlageplattform. R e S Reoaken
( . L Versprechen hoher
e Ein personlicher ,Berater” baut Vertrauen auf; e g ﬁ® Gewinne
erste kleine Einzahlungen scheinen Gewinne zu For die Augz blinguot ;‘
: ’ et | [l BB P
erzielen. S nd Gebien oder Vmicnemngen/

p—l bezahien, O R
e Fiir eine Auszahlung werden weitere Zahlungen g je Keine Auszahlung -
. = Kontakt bricht ab
verlangt - etwa fiir Steuern, Gebiihren oder

Versicherungen.

SO LAUFT DIE MASCHE AB

(&)

1 KONTAKT 2 VERTRAUEN 3 EINZAHLUNGEN 4 KEINE AUSZAHLUNG
Werbung oder Nachricht. Personliche Betreuung.  Erst klein, dann mehr. Geld wird zuriickgehalten.
Sie werden auf eine Ein angeblicher Berater Nach der ersten Zahlung Fiir die Auszahlung werden
professionell wirkende begleitet Sie und zeigt folgen immer neue weitere Gebiihren verlangt
Trading- oder vermeintliche Gewinne. Forderungen und hohere  oder der Kontakt bricht ab.
Anlageplattform gelockt. Betrage.

MERKEN SIE SICH:

HIER SOLLTEN SIE MISSTRAUISCHJ} SO SCHUTZEN SIE SICH

WERDEN

Y

® Unrealistisch hohe oder v Prifen Sie Anbieter und
sichere“ Renditen. Plattform vor jeder Zahlung. Wenn Sie erst weiteres Geld
® Starker Druck, schnell zu @ Lassen Sie sich nicht unter zahlen .sollen, um an lhr
investieren. Zeitdruck setzen. angebhchgs Gutha.ben zu
) kommen, ist das ein starkes
® Kontakt fast ausschlieRlich Y Uberweisen Sie kein weiteres Warnsignal.
online oder per Messenger. Geld, um eine Auszahlung zu
® ] ) erhalten.
Fiir eine Auszahlung sollen Sie
nochmals Geld zahlen. v Fragen Sie im Zweifel lhre
Sparkasse oder eine
Verbraucherberatung.
WENN ES PASSIERT IST: SCHNELL HANDELN
1 Keine weiteren 2 Bank/Sparkasse 3 Polizeiinformierenund 4 Chats, Belege und
Zahlungen leisten. informieren und Anzeige erstatten. Plattformdaten sichern.

Maoglichkeiten prifen.

Kl-gestiitzt erstellt ¢ Inhalte redaktionell und fachlich geprift.



BETRUGSPRAVENTION ®

BETRUG ERKENNEN. RICHTIG HANDELN. 5 Sparkasse

Falscher Ban kmita rbeite r Oberlausitz-Niederschlesien
Wenn sich Betriiger als Mitarbeiter lhrer Bank s ’ Titer gebensichals |
1030 AR Thre Bank ‘ Bankmitarbeiter aus.
ausgeben, um an Daten oder Geld zu gelangen. erkennt man daran: Tetfonisch,per E-Ml,
Eingehender Anruf — S NN SMS oder Messenger. J
WAS IST PASSI ERT? lhre Bank v Wir fordern niemals =
. . . . . PIN, TAN oder Passwérter. Druck zur schnellen
e Sie erhalten einen Anruf, eine E-Mail oder Nachricht von ST h ) ;e o
ir miissen das jetzt |
einem angeblichen Bankmitarbeiter. ‘ e sofort Kiaren.” ‘
¢ Ein Problem mit Ihrem Konto oder eine verddchtige R s e 6 Abfge sensblr Daten. |
. X ! S erweisungen oder PIN, TAN, Passworter,
Zahlung wird behauptet. Das erzeugt Zeitdruck. gefalscht sei Bargeldibergaben. Karten- oder Kontodaten. ‘
e Sie sollen Daten nennen, eine Freigabe bestitigen, eine A~ O e R o —
Uberweisung oder Kartenzahlung stornieren. stoen_ Aeten s e oder unberechtigte Zahlungen.

Uberweisungen, Freigaben
h l oder Bargeldiibergaben.
WERRET | |

I\ J
\2“}5:‘ WiCHTIC!

SO LAUFT DIE MASCHE AB

(=

1 KONTAKT 2 VORWAND 3 DATEN/ FREIGABE 4 SCHADEN
Angebliche Bank meldet Ein Sicherheitsproblem. Sie sollen handeln. Echte Vorgdnge folgen.
sich. Eine angebliche Buchung  PIN, TAN, Passworter, Mit Daten oder Freigaben
Auch eine bekannte oder Sperre soll sofort Kartendaten oder eine kénnen Zahlungen
Bankrufnummer kannim  gekldrt werden. Freigabe werden verlangt. ausgel6st, Karten
Display vorgetauscht digitalisiert oder Konten
werden. missbraucht werden.

HIER SOLLTEN SIE MISSTRAUISCHJ} SO SCHUTZEN SIE SICH MERKEN SIE SICH:

WERDEN

Y

® Unerwarteter Bankkontakt mit ) Beenden Sie den Kontakt bei

starkem Zeitdruck. ungewdhnlichen Forderungen. Eine TAN oder Freigabe
@ PIN, TAN, Passwort oder @ Verlassen Sie sich nicht auf die  bestitigt eif‘e“ konkret.en
Kartendaten werden verlangt. angezeigte Rufnummer. Vorgang - sie stoppt keine
o ‘ . verddchtige Zahlung.
Sie sollen eine Freigabe am Y Rufen Sie Ihre Bank selbst {iber
Telefon bestatigen. einen bekannten Kontaktweg an.
® Uberweisung oder v Prifen Sie jede Freigabe: Betrag,
Bargeldiibergabe wird als Empfanger/Handler und Vorgang.

»SicherheitsmaBnahme* verlangt.

WENN ES PASSIERT IST: SCHNELL HANDELN

1 verbindung sofort 2 Bank/Sparkasse selbst 3 Zuginge/Karten ggf. 4 Polizei informieren und
beenden. kontaktieren. sperren und Konto priifen. Beweise sichern.

Kl-gestiitzt erstellt ¢ Inhalte redaktionell und fachlich gepriift.



BETRUGSPRAVENTION

5 sparkasse
. Oberlausitz-Niederschlesien
Gemeinsam gegen Betrug -

fiir mehr Sicherheit.

Danke fiir Ihre Aufmerksamkeit und lhr Interesse!
Informieren. ¢ Austauschen. ¢ Wachsam handeln.

PRAVENTIONSSONGS

Reinhoren. Informieren. ZUR PLAYLIST

Schiitzen.

Die Songs greifen typische Betrugsmaschen auf -
verstandlich, einpragsam und mit wichtigen Tipps.

v Betrugsmaschen versténdlich erklart
v/ Warnsignale leichter wiedererkennen

v Schutzregeln einpriagsam zusammengefasst

Hinweis: Playlist wird von André Thronicker zur Verfiigung gestellt.

QR-Code scannen

IHR KONTAKT ZU UNS WICHTIGE KONTAKTE UND HILFE

SPARKASSE OBERLAUSITZ-NIEDERSCHLESIEN
DIREKTBANKING

Adresse: Frauenstrale 21 - 02763 Zittau Verddchtige E-Mails
Telefon: 03583 603-0 warnung@sparkasse.de
E-Mail: info@spk-on.de Zur Priifung weiterleiten.
Internet: spk-on.de

Bei Fragen zur Sicherheit im Online-Banking und zu
unseren Praventionsangeboten sprechen Sie uns gern an.

Sperr-Notruf

116116
Karten und Online-Banking sperren.

Bei akuter Gefahr oder Betrug

Polizei: 110
Im Notfall sofort anrufen.

Aktuelle Sicherheitshinweise

spk-on.de/sicherheit
Warnmeldungen lhrer Sparkasse.

DAS WICHTIGSTE

MISSTRAUISCH BLEIBEN SELBST ZURUCKRUFEN FREIGABEN PRUFEN
Zeitdruck und ungewdhnliche Kontakt abbrechen und einen Betrag, Empféanger oder Handler und Wahrung
Forderungen sind Warnsignale. bekannten Kontaktweg nutzen. kontrollieren.

Kl-gestiitzt erstellt ¢ Inhalte redaktionell und fachlich gepriift.



